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Absztrakt: Napjainkban a multimédia az élet szinte minden teriiletére kiterjed. Gondoljunk csak a kamerdas
telefonokra, a digitilis videozas elterjedésére, és kiilondsen fontos a szamitogépek és az Internet terén. Az
internetet nemcsak szoveges adatok tovabbitasara haszndljak, hanem multimédids dllomanyok tovabbitasara
is. Viszont a legtobb felhasznalonak komoly gondot okoz, ha a letoltétt allomany virusos. A virusok terjedése
nem kimélte a video-, kép-, és zenei dllomanyokat sem. Az interneten tulajdonképpen ezen dallomanyok
segitségével terjedhetnek a virusok a legkénnyebben.

A konferencian a virusok fajtdit probaljuk roviden bemutatni, kiilonés tekintettel a legujabb dlcazasi
modszerre, amelynek soran video- és képallomanyok segitségével terjeszthetok a virusok. A prezentdcio
soran kitériink a virusok elleni védekezés lehetosegére. Egy programon keresztiil bemutatjuk, hogy hogyan
lehetséges ugy védekezni a virusok ellen, hogy az dallomdany megmarad a szamitogépen és hasznalhato is. A
vizsgalodas soran a hatékonysag mellett a kéltségeket is fontosnak tartottuk szamba venni. Természetesen a
Jjelenlegi helyzet elemzése mellett feltarjuk, hogy a jovoben milyen teriileten jelenthetnek problémdat a virusok
(pl. mobilkommunikacio) és ezek ellen milyenek a lehetéségek a védekezésre.

1. Bevezeto

A kértékony kodok készitése napjainkra Uj gazdasagi agazattd valt. Az eltelt hat hénapban
megfigyelhetd legfontosabb irdnyzat a kartékony tevékenységek korének kiterjedése kiilonféle )
technologidkra és alkalmazasokra.
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1. abra
Virusok elterjedése Eurépaban 2007-ben
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Fontos tendencia, hogy a virusok nem csak az Interneten keresztiil terjednek, hanem a
mobilkommunikaciét kihasznalva akar MMS-eken keresztiil is, valamint az Interneten keresztiili
terjedést megkonnyiti a kartékony kodok elhelyezése multimédids allomanyokban (pl. képi
allomanyokban). Az ezen tdmadasok mogott 4llé csoportok latszolag mind nagyobb on-line
teriileteket kivannak meghoditani, hogy a magéanfelhasznalok, a cégek és a kozszféra elleni célzott
tdmadasokra alapozva erds, onfenntartd fekete-gazdasagi agazatot hozhassanak létre. A tdgabb
értelemben vett multimédia terlilete is rendkiviil jo taptalajt biztosit a virusok szdmara, hiszen
ujabbnal ujabb lejatszoprogramok jelennek meg, melyekben egy tapasztalt virusird szédmara
gyerekjaték kartékony kodot elhelyezni, majd ezt letdlthetd programként teszi fel az Internetre, igy
biztositva a virus terjedését.

2. A virusok csoportositasa

A virusok karokozas céljara létrehozott, Onreprodukdldé programok. Hatdsuk a Ilehetd
legkiilonboz6bb: bizonyos fajlok letorlése, a winchester atkonvertalasa, grafikus vagy zenei
hatasok, dokumentumok vératlan modosulésa, gépilinkrdl induld e-mail aradat, stb. Csoportositasuk
miukodésiik alapjan lehetséges:

Bootvirusok: Ezek a merevlemezek vagy a floppy lemezek boot szektorat fertézik meg. Normal
esetben a boot szektor az operacios rendszer allomanyainak betoltéséhez sziikséges kodot
tartalmazza. Egy bootvirus lecseréli a boot szektor eredeti tartalmat sajat kodjara és az eredeti
tartalmat masutt fogja tarolni. Amikor késObb egy szamitogép egy ilyen floppy lemezrdl indul el, a
virus atveszi a vezérlést és elrejtdzik a RAM-ban. O fogja ezutan betdlteni és elinditani az eredeti
boot szektort és minden normalisnak fog tlinni. Ett6]l kezdve azonban a szamitogépbe behelyezett
Osszes floppy lemezt a virus meg fogja fertdzni. A '90-es évek kdzepéig ezen kartevok alig 100-120
fés csalddja uralta a terepet. Am a floppy lemezek mint adathordozok visszaszorulasaval elébb
fokozatosan, majd a végén rohamosan terepet veszitettek.

Fajlfert6zok: Ezek a virusok altalaban az alloméany végrehajtd programokat, vagyis a .com és .exe
kiterjesztésti allomanyokat fertézik meg, de idénként megtamadnak mas allomanyokat is. Altalanos
a .dll, az .ovl és az .ovr kiterjesztéstiek, de lehetséges akar .jpg fajlok tamadésa is. Utdbbira példa a
JPG Vulnerability Exploit, amely bar 2004 szeptemberében jelent meg, még manapsag is okoz
problémakat. Ennek oka, hogy a virusirtdé programok nem ellendrzik automatikusan a .jpg fajlokat,
csak ha "kézi ellendrzésnél" azt allitjuk be, hogy az egész merevlemezt ellendrizze. A masik gond,
hogy mostanra mas kopiak is sziilettek a virusrol, ennek megfeleléen azok képesek fertézni .bmp,
.dib, .emf, .gif, .ico, .jfif, .jpe, .jpg, .pcx, .png, .rle, .tga, .tif, .wmf kiterjesztésti fajlokat is. A JPG
Vulnerability Exploit akkor aktivizaloédik, amikor a felhasznald egy specialisan szerkesztett JPEG
fajlt tekint meg. Ekkor a virus elindul, és a segitségével a tdmadok kartékony kodokat futtathatnak
le a fertdzott rendszeren. Ezen kodok a legelsd valtozat esetében a kovetkezok voltak: Eldszor
megprobalja kihasznalni esetlegesen mas JPEG dallomanyok sériilékenységét, ezt kdvetden a
64.186.138.100-as IP cimrdl letolt, majd végrehajt egy w.exe nevi fajlt, majd a Windows system
konyvtaraba létrehoz egy s.exe fjlt. Bar a legtobb adatbdzis szerint a JPG Vulnerability
Féjlfert6zonek szamit, az utobb taglalt hatdsa (marmint a fajlok letoltése) alapjan Trojai
programnak is nevezhetnénk.

Trojai programok: Ezek tulajdonképpen hasznos programnak (pl. tesztprogramnak) alcazott pusztitd
céli programok. Miikddési elviikk a kovetkezd: eldszor csak egy kis méretii, gyantsnak latszo
tevékenységet nem végz6 modul t6ltédik le. Ez valamilyen jelre nyit egy kiskaput egy vagy tobb
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port megnyitasaval. Ezt kovetden valamilyen jelre var. Ha ez megérkezik, akkor t6lti le a tovabbi
modulokat, példaul keyloggereket, programférgeket, backdoor programokat. Utobbi a leggyakoribb,
amivel a trdjai program gazdaja akar kozvetlen utasitasok fogadasara is felkésziti a kartevot.
Példaul szabvanyos IRC programok kozvetitésével jutnak el az utasitdsok a backdoor programhoz,
€s nagyméretli, akar tobb milli6 gépbdl 4all6 botnet haldzat részévé ziillesztik a PC-t. Ezek
segitségével késobb akar webszerverek ellen is intézhetnek tamadasokat.

Makrévirusok: A makrovirusokat a Microsoft Office alkalmazasokban hasznalt (altalaban Visual
Basic) makr6 nyelven irjak meg. A makrovirusok jellemzden akkor terjednek, amikor egy fertézott
dokumentumot megnyitunk, vagy egy j dokumentumot elmentiink. Ez azért jelent gondot, mert az
Interneten nagyon gyakran toltiink le szoveges allomdnyokat. Raadasul 0j makrovirust nagyon
egyszerien készithetlink.

Companion (tars) tipusu virusok: A fert6zott programok tartalmat nem modositjak, igy altalaban
sikerrel kicselezik a valtozasdetektort alkalmazé virusvédelmet. Mitkddésiik végsd soron egy régi
CEB szabalyként ismert elven alapul. E szerint a .com kiterjesztésii fajlok végrehajtasa megeldzi az
.exe fajlokét, a sor végén pedig a .bat fajlok allnak. Az ilyen virusok az .exe fajlokat ugy fert6zik
meg, hogy a gazdaprogram mellett elhelyeznek egy azonos nevii .com fajlt, amely igy el6bb kap
vezérlést, és a virusprogram lefutdsa utan meghivja az .exe gazdaprogramot is. Az eldébbinél kissé
bonyolultabb megoldasokkal taldlkozunk a .com féjlokat fertéz6 companion virusoknal, hiszen a
virusnak elobb at kell neveznie a gazdafijlt valamilyen egyéb kiterjesztésre, ha rendszeresen
vezérléshez kivan jutni.

Férgek: Altaldban nem szaporodnak, hanem az adott rendszer adataianak (pl. adott felhasznalok
jelszava) megszerzése a céljuk. Miikodésiik soran legfontosabb célkitlizésiik, hogy rejtve
maradjanak. Feladatuk elvégzése utan gyakran megsemmisitik 6nmagukat. A januarban szinre
1épett ,,Small. DAM” a korabbiaknal kifinomultabb megtévesztési modszert alkalmazott. Kiilonféle
megrazd eseményekrol, tobbek kozott az egész Eurdpara kiterjed0 viharos iddjarasrol szolo
szalagcimek ald rejtézve a ,,Vihar-féreg” ijesztd gyorsasaggal, egyetlen ¢éjszaka leforgasa alatt
elterjedt szerte a vilagon.

3. Virusok elleni védekezés

A virusok csoportositasa utan felvetddik a kérdés, hogyan lehet tdlilk megszabadulni. Sokan
megoldasként torlik a virusos allomanyokat, sulyosabb esetekben pedig formattaljak a virusos
meghajtot (utdbbi megoldast végsdé modszerként természetesen napjainkban is alkalmazzdk). A
probléma ezzel a megoldassal az, hogy torlés eredményeként eltlinik az adott dllomany, illetve
hasznalhatatlanna valik a program. A multimédias allomanyok esetében pedig sokszor el6fordulhat,
hogy nem tordlhetd pl. az adott képfajl. Gondoljunk csak példaul egy egyetemi honlap
miukodtetésére, ahol kiilonb6zé események vannak régzitve képekben, és gyakori, hogy minddssze
1 gépen taroljak a képeket. Itt az allomanyok nem tordlhetdk. Sok esetben megoldhato a viruskod
kimetszése a fertozott filebol. Elvileg sikertilhet a fertézés elotti allapot teljes értékili visszaallitasa.
Erre antivirus programok zome kinal lehetdséget. Ilyen program az F-secure Anti-Virus is. Ez egy
olyan antivirus szoftver, amelyik tobb keresd magot tartalmaz (koztiik az F-prot és AVP kereso).
Segitségével széles korli, valds idejli virus-felderitési és védelmi rendszer alakithaté ki a fobb
munkadllomas ¢€s szerver platformokon. Azonban az atlagfelhasznal6 szamara fontos tulajdonsaga a
pozitivumok mellett az is, hogy nem ingyenes a hasznalata. Jelenleg az F-secure anti-virus 2006-os
valtozata (amelyrdl a frissités 2007-esre ingyenes) 39,99 €, azaz nagyjabol 10.000,- Ft.
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F-secure Anti-Virus Mikodés kozben

Foleg otthoni felhaszndloknak (példdul didkoknak) van ingyenes megoldas is. Az avast! Home
Edition egy teljesen miikkodoképes csomag, amely kifejezetten otthoni felhasznalasra késziilt. A
Home Editiont az ALWIL ingyensen bocsdjtja rendelkezésre a fogyasztok szamadra, igy lehetOség
nyilik szdmukra, hogy informaciokat tudjanak szerezni globalis virusfertézésekrol, a felhasznalok
véleményérdl. Mindkét programhoz folyamatos frissités is tarsul, ezaltal mindig felkésziiltek
lehetnek a legajabb virusokkal szemben, valamint mindkét szoftver magyar nyelvii.

avast!
1 l -

3. abra
Avast Home Edition 4.7 otthoni felhasznaloknak

Természetesen felmeriil a kérdés mindenkiben, hogy hogyan is miikddnek ezen antivirus
szoftverek.

4. Antivirus szoftverek felépitése

Az antivirus szoftver harom szintbdl all, ahol minden szint az eggyel alatta 1évore épiil.

Az els6 szint egy adatbazis (a virusadatbazis), amely az egyes virusok tulajdonséagait tartalmazza.
Tobbek kozott megadja, hogy a virust milyen szekvenciaval vagy milyen algoritmussal lehet
megtalalni. Az irtas 1épései is itt tarolodnak. Az algoritmusok egy virtudlis gépen futnak, hogy az
adatbazis gépfiiggetlen lehessen. Igy ha egy 1j adatbazis jelenik meg, akkor minden ezt hasznal6
viruskeresd rogton ismerni fogja az 0j virusokat, fiiggetleniil attol, hogy milyen gépen futnak. A
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virusok felismerése pontos kell, hogy legyen. Ezért az adatbazisban a leirds megmondja, hogy a
virus mely bajtjait kell beleszamitani az ellenérzésbe, és milyen értéknek kell kijonni az
ellenérzokod képzése utan. Fontos, hogy irtast csak egzakt azonositas utdn lehet végezni, illetve,
hogy a keresés soran ne valtoztassunk meg semmit a fajlokban.

A masodik szint egy virusolo fiiggvénykonyvtar, amelynek feladata a fajlokban vald viruskeresés, a
virusok kiolése, stb. Annak érdekében, hogy ez a rész hordozhatd legyen a kiilonb6zd géptipusok
kozott, a konyvtar C-ben irodik. Az antivirus fajlokat képes keresni, tehat a bootvirust is
fajlvirusként kezeli. Ilyenkor a teljes particio a fjl, a cilinderek, fejek és szektorok szama pedig
attributumként kérdezhetd le. A fajloknak két tipusat kiilonbozteti meg: a primitivek és a
konténerek. A primitivek kozonséges fajlok, amelyek tartalmazhatnak virusokat. A konténerek
tovabbi primitiveket és konténereket tartalmazhatnak. Konténer példaul a tomdoritett fajl. A konténer
kezelOprogramja biztositja, hogy a konténeren beliili fajlokat ugyanugy kezelhessiik, mint a
kozonséges fajlokat. Egy fajl viszont lehet egyszerre primitiv és konténer is. Példa erre az
onkicsomagolo archiv. A mai antivirusok esetében a program tulajdonképpen eldszér csak
megkeresi a virust, majd egy grafikus feliileten megkérdezi a felhasznalot, hogy kiirtsa-e a virust.

A harmadik szint az el6bbinek megfelelden a felhasznaldi program. Ez a szint hivja meg a masodik
szint rutinjait. Itt meg lehet adni az antivirus programnak, hogy mit kell ellendrizni, és a program
megadja, hogy az adott célhelyen talalhat6-e virus. Amennyiben igen, akkor a kovetkezdket lehet
valasztani: karanténba helyezni a virusos f3jlt, kiirtani a virust a f4jlbol, vagy tordlje a fajlt. A
karanténba helyezés, illetve a torlés foleg akkor javasolt, ha az antivirus nem ismeri fel a virus
konkrét fajtajat, csak észleli. Az F-secure anti-virus ilyenkor a f4jl helyreallitasa lehetdséget fel sem
kinalja, illetve az Avast 4.7 Home esetében fontos megemliteni, hogy helyreallitdst nem végez, csak
torolni képes a virust, valamint karanténba helyezni. A helyreallitas pedig akkor lehet jo, ha ismert a
virus fajtaja. Ezen utobbi megoldéssal az a gond, hogy a megbecsiilhetetlen szaml virusatirat és
mutacid miatt az egy ,,viruscsaladba” tartoz6 virusoknak eltéré a mérete, igy a virus eltavolitasa
utan nem biztos, hogy az eredeti, teljesen mitkodoképes programallapotot allitjuk vissza. Egy hibas
virusmentesités tehat jabb rejtett programhibdkat hozhat be a rendszerbe. Stulyosabb esetben a
virus eltdvolitdsa utan adatvesztést is tapasztalhatunk. Kovetkezésképpen ahogy ezt az antivirus-
gyartok is felismerték, célszerti azt megakadalyozni, hogy a virus a gépre keriiljon. Erre a megoldas
a rezidens viruskeresé (tulajdonképpen ilyen az F-Secure Anti-virus és az Avast 4.7 is), amik a
hatranyuk, hogy a szamitogép teljesitményét valamelyest visszafogjak. Tovabbi gondot jelent a JPG
Vulnerability nevii virusnal kifejtett probléma.

5. Platformfiiggoség

Antivirus szoftvereket gyakorlatilag minden platformra forgalmaznak, bar kétségtelen, hogy
Windows ala irodik a legtobb, de példaul az F-Secure forgalmaz virusirtot Linux platformra is. Igaz
bar, hogy az OS X platformot nem fenyegetik virustamadéasok, de antivirus megoldast azonban még
itt is talalunk, igaz féleg a Windowsos és Linuxos virusok lebuktatasara. Ilyen példaul a Sophos
Anti-Virus 4.8.12.
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6. A mobil eszk6zok virusai

Az utobbi hat honapban a mobil eszkozokre szakosodott virusgyartok is kartékony kodok
vildggazdasaganak egyre aktivabb résztvevdivé valtak. Az SMS alapu spam, vagyis személyre
szabott kéretlen reklamiizenetek telefonos terjesztése emlithetd kirivo példaként ebben a gyorsan
fejlodo csalasi agazatban. Komoly problémat jelentett a CommWarrior elnevezésii virus, amely
Bluetooth kapcsolaton ¢és multimédias ilizeneten (MMS-en) keresztiil terjed. Tulajdonképpen
minden beérkez6 SMS ¢és MMS {izenetre automatikusan egy fertdzott MMS-t kiild. Az iizenet
tartalma olyan, amelyet a virus a késziiléken 1évé SMS-ek koziil véletlenszertien kivalaszt. A
CommWarrior ezenkiviil barmilyen a telefonhoz csatlakoztatott MMC kéartyara felmasolja magat.
Néhany telefonon a virus az operator logot a sajat logdjara cseréli, ezenkivill megnyit egy
Oroszorszagban bejegyzett weboldalt is. Az utdébbi idében Gjabb virusok megjelenését észlelték a
kéziszamitogépekben hasznalt Windows Mobile operdcios rendszeren és a harmadik generacios
Symbian S60 okostelefonokon (utébbira példa az Appdisabler.R trgjai, amely bizonyos
segédprogramokat tesz miitkodésképtelenné a telefonon, koztiikk az Antivirus szoftvert is). Riaszto
jelenségként értékelhetd, hogy a mobileszkdzokre késziilt, mind fejlettebb trojai programokat
kereskedelmi vallalkozasok fejlesztik, az ebbdl szarmazo profit pedig a kartékony kodok iparanak
tovabbi novekedését segiti eld.

4. abra
A CommWarrior virus hatasai

Az F-secure Mobil Anti-Virus jelenleg a legatfogébb megoldas az intelligens telefonok kartékony
tartalom (példaul kéretlen tizenetek) elleni védelméhez, mivel a mobil eszk6zokon futd valos ideji
védelmet és automatikus virusvédelmi frissitéseket biztosit szabadalmaztatott SMS frissitési
mechanizmuson ¢s HTTPS kapcsolaton keresztiil. Egyediili hatranya ugyanaz, mint az eldnye,
mivel valdsidejli védelmet biztosit, ezért lassitja a telefont. Viszont egyes késziilékek esetében a
tapasztalataim azt mutattak, hogy bar elindult az Antivirus szoftver, de mikddésének kdszonhetden
gyakorlatilag hasznalhatatlanna valt. Viszont példdul a CommWarrior képes volt a késziiléket
megfertdzni (marmint amikor nem volt rajt az Antivirus). Széval ezen megoldasnak fejlédnie kell,
vagy inkdbb azt mondhatjuk, hogy ezt a problémat vélhetden a telefonok fejlédése fogja az
Antivirus szempontjabol megoldani.

Osszefoglalé

Mint cikkiinkbdl kideriilt a virusok folyamatosan fejlodnek, és alkalmazkodnak az 1j rendszerekhez
¢s rendszerjavitdsokhoz. Bar a valtozatossdg gyonyorkodtet, ebben az esetben nem tudunk
onfeledten Oriilni a valtozasoknak. Megoldast a virusok ellen probalhatunk keresni antivirus
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programok segitségével, de az egyértelmii, hogy az IT-biztonsagért folytatott kiizdelem eleve
védekezd harc, amit nem lehet megnyerni, csak folyamatosan lekiizdeni a tdimadasokat.
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